Systemy operacyjne i sieci komputerowe — powtorzenie wiadomosci

1. Rodzaje sieci ze wzgledu na sposob dostepu do zasobow
a. Klient-serwer — sie¢, w ktorej znajduje si¢ jeden centralny serwer udostepniajacy dane
b. peer-to-peer — sie¢, w ktorej kazde urzadzenie jest rownoprawne z pozostatymi
2. Rodzaje sieci ze wzgledu na obszar dziatania
a. LAN (Local Area Network) — sie¢ dziatajaca na niewielkim obszarze (np. budynek)
b. MAN (Metropolitan Area Network) — sie¢ dziatajaca na wigkszym obszarze (np. miasta)
c. WAN (Wide Area Network) — sie¢ rozlegta dziatajaca na duzym obszarze
3. Podstawowe elementy sieci
a. Komputer z kartg sieciowg
b. Medium transmisyjne przesytajace sygnaly (kable, fale radiowe)
c. Protokol komunikacyjny przetwarzajacy sygnaty
d. Urzadzenia sieciowe
4. Okablowanie
a. Kabel koncentryczny — wtyczki typu BNC, topologia pierscienia lub magistrali
¢ RG-8 i RG-11 — Thick Ethernet
¢ RG-58 — Thin Ethernet
b. Skretka — 4 pary przewoddow, wtyczki typu RJ-45 (8P8C);
do potaczenia bezposrednio dwdch komputeréw stosuje sie kabel skrosowany (zamiana
przewodéw 112 oraz 31 6)
¢ nieekranowana (UTP)
e ekranowana (STP)
e foliowana (FTP)
c. Swiatlowéd - sktada si¢ z cienkiego wiokna szklanego, ktére przenosi informacje w postaci
Swiatta
5. Urzadzenia sieciowe
a. Karta sieciowa — urzadzenie zapewniajace komunikacje z siecig komputerowa
b. Karta sieciowa bezprzewodowa — jako medium transmisyjne wykorzystuje fale radiowe:
WLAN
e Pasmo 2,4 GHz — standard 802.11b oraz 802.11¢g
e Pasmo 5 GHz — standard 802.11a
c. Wzmacniak — wzmacnia transmitowany sygnat i przekazuje go dalej, pozwala na przedtuzenie
odcinka sieci o kolejne 100 m.
d. Koncentrator — urzadzenie tworzace topologie gwiazdy, wzmacnia sygnat przychodzacy i

przekazuje go na wszystkie wyjscia



e. Przelacznik — podobnie jak koncentrator jest punktem centralnym sieci zbudowanej w
topologii gwiazdy, jednak sygnal przychodzacy jest przesytany tylko do portu, do ktorego
podiaczone jest urzadzenie odbierajace dane. Przekazuje ramki na podstawie adreséw MAC
urzadzen podlaczonych do sieci.

f. Most —laczy ze sobg dwa segmenty sieci. Rozdziela ruch w segmentach i filtruje pakiety na
podstawie adreséw MAC.

g. Router — urzadzenie bazujace na adresach IP. Laczy ze soba sieci komputerowe. Przekazuje
pakiety do sieci docelowej, wybierajac najlepsza ich droge (trasowanie, rutowanie)

h. Punkt dostepowy sieci bezprzewodowej — centralny punkt sieci bezprzewodowej. Pozwala na
podiaczenie sieci bezprzewodowej do sieci kablowej, poniewaz ma dwa interfejsy —
bezprzewodowy i kablowy.

e Protokoty szyfrowania sieci:
» WEP —klucz o dlugosci 40 lub 104 bitow
» WPA, WPA2 — klucz 128-bitowy
6. Topologie sieciowe:
a. Magistrala — wszystkie elementy sieci sg podiaczone do jednej magistrali (kabel

koncentryczny). Na konicu magistrali znajdujg si¢ tzw. Terminatory

b. Pierscien — wszystkie urzadzenia potaczone sg za pomoca jednego nosnika w uktadzie
zamknietym — okablowanie tworzy krag (kabel koncentryczny lub §wiattowod). Kazdy z

komputeréw wzmacnia sygnat i przekazuje go dale;j.




c. Gwiazda — kable sieciowe potaczone sg wspolnym punktem sieci (koncentrator lub

przetacznik)

d. Siatka — polaczenie ,.kazdy z kazdym”, czyli kazdy host ma wlasne potaczenia z pozostaltymi

hostami.

. Model OSI — wzorzec transmisji danych dla protokoléw komunikacyjnych w sieciach
komputerowych
a. Warstwy modelu OSI
o Aplikacji — dostep do sieci aplikacjom uzytkownika, w tej warstwie zdefiniowane sg
protokoty ustug sieciowych
e Prezentacji — reprezentacja danych — obstuga znakow narodowych, formatéw
graficznych, kompresja i szyfrowanie
¢ Sesji — zarzadzanie sesjami transmisyjnymi — nawigzywanie i zrywanie potaczen
miedzy aplikacjami
¢ Transportowa — kontrola poprawnosci przesytanych danych, podziat danych na
segmenty
e Sieci — ustanawianie, utrzymywanie i roztgczanie polaczen siecowych; routing i

adresacja logiczna (router)



¢ L.acza danych — zapewnia transmisj¢ danych poprzez konkretne media transmisyjne,
operuje na fizycznych adresach urzadzen. (przetacznik)
e Fizyczna — przesylanie danych mi¢dzy urzadzeniami w postaci sygnalow
elektrycznych (wzmacniak, koncentrator)
. Model TCP/IP — teoretyczny model warstwowej struktury komunikacji sieciowej. Sktada si¢ z 4
warstw, bardziej odzwierciedla prawdziwa strukture sieci.
a. Warstwa dostepu do sieci (dane w postaci ramek)
¢ Ethernet — standard stosowany w lokalnych sieciach komputerowych. Obejmuje
specyfikacje przewodow i przesylanych sygnatow.
» 10 Mb/s Ethernet
» 100 Mb/s Fast Ethernet
» 1000 Mb/s Gigabit Ethernet
» 10 Gb/s 10 Gigabit Ethernet

Standardy kabli w standardzie Ethernet:

10BASE2, 10BASES — kabel koncentryczny BNC
10BASE-T — kabel UTP (skretka)

100BASE-TX — kabel UTP w standardzie Fast Ethernet
100BASE-FX — kabel $wiattowodowy

¢ Frame Relay — laczenie sieci LAN, transmisja danych i glosu, wideokonferencje
e ATM — przesylanie glosu, obrazéw wideo i danych
b. Warstwa internetowa (dane w postaci pakietow)
o IP — protokot zajmujacy sie dostarczaniem pakietow do
hosta docelowego
o ICMP (Internet Control Message Protocol) — kontrola
poprawnosci potaczenia (np. polecenie ping)
e ARP - konwertuje adres IP na adres karty sieciowej MAC
¢ RARP — konwertuje adres sieciowy MAC na adres IP
c. Warstwa transportowa — przesytanie danych z hosta zrédtowego do docelowego
e TCP — protokot kontroli transmisji (potaczeniowy)
e UDP - protokol wysylajacy pakiety w trybie bezpolaczeniowym
d. Warstwa aplikacji — ustugi sieciowe
e Telnet — protokot terminala sieciowego, pozwala na zdalng prace z komputerem

o FTP (File Transfer Protocol) — protokot transmisji plikow



o SMTP (Simple Mail Transfer Protocol) — protokol wysylania poczty elektroniczne;j

e POP (Post Office Protocol) — protokot odbioru poczty elektroniczne;j

o HTTP (HyperText Transfer Protocol) — protokot przesytania stron WWW

o SSH (Secure Shell Login) — protokot terminala sieciowego z szyfrowaniem danych

o DNS (Domain Name Server) — serwer nazw domenowych, thumaczy adresy
domenowe na IP i odwrotnie

o NFS (Network File System) — protokot udostepniania systemow plikéw (dyski
sieciowe)

e SNMP — protokot zarzadzania siecia

9. Narze¢dzia TCP/IP
a. ping
Polecenie wysyla komunikaty ICMP Echo Request w celu weryfikacji poprawnosci

konfiguracji protokotu TCP/IP oraz dostepnosci odlegtego hosta.

b. ipconfig
Pokazuje informacje o konfiguracji sieci.
ipconfig /all -pelne informacje o konfiguracji sieci
ipconfig /renew -odnawia karty, pobiera adres z serwera DHCP
ipconfig /release -zwalnia karty

c. tracert

Umozliwia $ledzenie $ciezki do docelowego systemu.

d. pathping
Polecenie pathping jest narzedziem do Sledzenia tras taczacym funkcje polecen ping i tracert z
dodatkowymi informacjami, ktérych te narzedzia nie dostarczaja

€. netstat

Wyswietla statystyki protokotu i biezace polaczenia sieciowe TCP/IP.

Przyktady:
netstat —a -pokazuje aktywne potaczenia sieciowe
netstat —bv - pokazuje aktywne polaczenia sieciowe i programy za nie odpowiedzialne

netstat —r-pokazuje tablice routingu

f. nslookup
Nslookup.exe to narzedzie administracyjne wiersza polecenia umozliwiajace testowanie i
rozwigzywanie problemow z serwerami DNS.

g. telnet
Polecenie telnet umozliwia nawigzanie potaczenia ze zdalnym serwerem na okreslonym porcie.
Standardowo taczy sie z portem 23 i umozliwia zdalng prace.

h. route print

Wyswietla tabele routingu



nbtstat

Wyswietla statystyki protokotu i biezace polaczenia TCP/IP uzywajac NBT (NetBIOS przez
TCP/IP).

arp

Wyswietla i modyfikuje tabele translacji adresow IP do adreséw fizycznych uzywanych przez
protokot rozrézniania adresow (ARP).

netsh

Stuzy do wyswietlania ustawien protokotu TCP/IP na komputerze lokalnym albo zdalnymi i
administrowania nimi.

Aktualna konfiguracja sieci zapisana do pliku - netsh dump > nazwapliku.txt



