Ustugi sieciowe systemu Linux

1. Serwer WWW

Najpopularniejszym serwerem WWW jest Apache, dostepny dla wielu platform i rozprowadzany w
pakietach httpd. Serwer Apache bardzo czesto jest wykorzystywany do wyswietlania stron WWW
napisanych w jezyku PHP, takze z wykorzystaniem serwera baz danych MySQL.

Instalacje takiego pakietu umozliwia polecenie:
yum install httpd php mysqgl php-mysq|l

Po instalacji oprogramowania serwer moze stuzy¢ do wyswietlania stron WWW. Parametry
konfiguracyjne serwera Apache znajdujg sie pliku /etc/httpd/conf/httpd.conf. Plik ten jest plikiem
tekstowym, ktéry moze by¢ edytowany przez edytory rozprowadzane wraz z systemem operacyjnym
(np. przez edytor vi).

Serwery sieciowe najczesciej instalowane sg jako ustugi systemu operacyjnego (demony). Katalog
/etc/init.d/ zawera liste skryptédw uruchamianych zainstalowane ustugi sieciowe. Aby uruchomié
wybrang ustuge, nalezy wprowadzi¢ komende:

/etc/init.d/nazwa_ustugi start

Skrypty startowe ustug czesto pozwalajg takze na sprawdzenie statusu ustugi (parametr status ), jej
zatrzymanie (parametr stop ) lub ponowne uruchomienie (parametr restart ).

Aby uruchomi¢ serwer stron WWW, nalezy wprowadzi¢ komende:
/etc/init.d/httpd start

Strony WWW, ktére majg byé wyswietlane przez serwer, domysinie znajdujg sie w katalogu
/var/www/html. Zawarto$¢ tego katalogu dostepna jest po otwarciu okna przegladarki i
wprowadzeniu adresu serwera (http://localhost)

W systemach graficznych przegladarka instalowana jest wraz z menedzerem okien. Linux umozliwia
takze korzystanie z zasobéw stron WWW w trybie tekstowym. Jednym z klientéw WWW w trybie

tekstowym jest program lynx.
Instalacje przeprowadza sie komenda:
yum install lynx
Aby otworzy¢ wybrang strone WWW, nalezy uzy¢ komendy:

lynx adres_strony



2. Ustuga FTP w systemie Linux

FTP — protokot stuzgcy do transmisji tekstu i plikdw binarnych w Internecie. Dziata na bazie protokotu
TCP/IP, wykorzystujagc do transmisji danych port 20, natomiast do kontroli transmisji port 21.
Protokot ten dziata na podstawie architektury klient-serwer.

Korzystanie z FTP

Uzytkownik faczy sie z serwerem FTP za pomocg specjalnego programu, nazywanego klientem FTP.
W wiekszosci systemow operacyjnych jest wbudowany klient FTP pracujacy w trybie tekstowym,
operacje wykonuje sie, wpisujgc odpowiednie polecenia. Klienta FTP zawierajg takze przegladarki
internetowe, chod ich mozliwosci nie moga réwnac sie z dedykowanymi klientami FTP. Klient FTP jest
wbudowany takze w wiele programoéw typu menedzer plikow, np. Midnight Commander.

Konta uzytkownikéw FTP

Dostep do zasobdéw serwera mozna otrzymac, jezeli uzytkownik posiada na tym serwerze konto
lokalne. Konta takie sg tworzone i zarzgdzane przez administratora serwera. Administrator decyduje
o zakresie uprawnien przyznanych konkretnemu uzytkownikowi. Wiekszos¢ serweréw FTP oferuje
rowniez dostep publiczny — tzw. anonimowy - identyfikatorem uzytkownika jest zazwyczaj
anonymous, a hastem wifasny adres poczty elektronicznej. Korzystajagc z konta anonimowego,
dysponujemy na ogdét bardzo ograniczonymi uprawnieniami umozliwiajgcymi tylko pobieranie
zbioréw z serwera. Tylko niektére systemy posiadaja oddzielne katalogi o nazwie upload lub
incoming, w ktérych mozna umiescic¢ ciekawy program lub dokument tak, by byt dostepny tylko dla
0sob odwiedzajgcych serwer.

Po zalogowaniu sie na konto anonimowe uzytkownik jest przenoszony do katalogu gtéwnego ustugi
FTP. Katalog ten w Linuksie jest zlokalizowany w /var/ftp. W katalogu tym uzytkownik na ogdt
dysponuje tylko uprawnieniami do pobierania plikdw.

Po zalogowaniu sie na konto lokalne na serwerze uzytkownik jest przenoszony do katalogu
domowego. Standardowo w Linuksie jest to katalog /home/uzytkownik, w ktorym wrtasciciel
dysponuje petnymi uprawnieniami (mozna pobierac pliki z serwera, przenosi¢ na serwer, kasowac
oraz zarzadzac katalogami).

Instalacja serwera FTP na przykladzie vsftpd
Aby zainstalowac serwer vsftpd za pomocg yum, nalezy wpisac¢ z konta uzytkownika root polecenie:

yum install vsftpd

Jezeli serwer zostanie poprawnie zainstalowany, mozna przystgpic¢ do jego uruchomienia za pomoca
polecenia:

service vsftpd start
Aby zatrzymac ustuge, nalezy wpisa¢ polecenie:

service vsftpd stop



Jezeli ustuga byta wczesniej uruchomiona i dokonamy zmian w konfiguracji, nalezy uruchomi¢ ustuge
ponownie. Mozna to zrobi¢, wpisujac polecenie:

service vsftpd restart

Jezeli ustuga ma by¢ uruchamiana podczas startu systemu, to trzeba jg dotgczyé do listy serwisow
uruchamianych automatycznie. W tym celu nalezy przejs¢ do konfiguracji systemu za pomoca
polecenia setup. Z menu wybierane jest polecenie Ustugi systemowe, a nastepnie przy serwisie vsftpd
nalezy wstawi¢ gwiazdke.

Konfiguracja serwera vsftpd

Pliki konfiguracyjne serwera sg zlokalizowane w katalogu /etc/vsftpd. Gtownym plikiem
konfiguracyjnym jest fsvtpd.conf. Podstawowe opcje konfiguracyjne serwera umozliwiajgce
dostosowanie jego dziatania do potrzeb uzytkownika:

# Zezwolenie na logowanie anonimowych u zytkownikow:
anonymous_enable = YES
# Zezwolenie logowania lokalnych u zytkownikow:

local_enable = YES
# Pozwolenie na zapis we wtasnym katalogu:
write_enable = YES

# Banner, ktéry b edzie wy swietlany przy ka zdym pot aczeniu z
serwerem:
ftpd_banner = Prywatny serwer FTP — Powered by: vsf tpd

Polecenia klienta FTP
Aby potaczyé sie z serwerem FTP nalezy uruchomié klienta FTP. Stuzy do tego polecenie ftp.
Komendy, ktérych mozna uzy¢ po uruchomieniu klienta FTP:

open adres_serwera - potaczenie z serwerem

lcd katalog - ustawienie lokalnego katalogu roboczego
pwd - wyswietlenie biezgcego katalogu na serwerze
Is - wyswietlenie listy plikow

get nazwa_pliku - pobranie pliku z serwera

mget plik1 plik2 ... - pobranie kilku plikéw z serwera

put nazwa_pliku - wystanie pliku na serwer

mput plikl plik2 ... - wystanie kilku plikéw na serwer

delete  nazwa_pliku - usuniecie pliku z serwera

mdelete  plik1 plik2 ... - usuniecie kilku plikdw z serwera
disconnect - roztaczenie sie z serwerem

quit - wyjscie z programu



3. Usluga telnet

Telnet pozwala zalogowaé sie do zdalnego serwera i wykonywaé na nim polecenia, tak jak na
komputerze lokalnym Telnet umozliwia uzyskanie dostepu do wszystkich zasobéw komputera
zdalnego. Dane w sesjach telnetu sg przesytane bez szyfrowania, co naraza uzytkownika na
przechwycenie i podstuchanie transmisji. Dlatego nie nalezy przesyta¢ telnetem haset i innych
poufnych danych. Ze wzgledu na bezpieczeistwo za pomocg telnetu nie mozna zalogowaé sie na
konto uzytkownika root.

Telnet jest ustugg dziatajacg w architekturze klient-serwer. Oprogramowanie klienta jest dotagczone
do kazdego systemu operacyjnego. Oprogramowanie serwera nie jest instalowane w domysinej
konfiguracji. Aby doinstalowa¢ serwer telnetu, mozna skorzysta¢ z menedzera pakietow yum.:

yum install telnet-server

Jezeli serwer telnetu ma by¢ uruchamiany podczas startu systemu, to trzeba dotaczyé go do listy
serwisow uruchamianych automatycznie. W tym celu nalezy przejs¢ do konfiguracji systemu za
pomocg polecenia setup. Z menu wybierane jest polecenie Usfugi systemowe, a nastepnie przy
serwisie telnet nalezy wstawi¢ gwiazdke.

Po dokonaniu zmian nalezy uruchomic¢ ponownie superdemona xinetd, np. poleceniem:

service xinetd restart

Od tego momentu mozna faczy¢ sie z wybranym serwerem. Jezeli wystepujg problemy z
nawigzaniem potaczenia, nalezy sprawdzi¢, czy ustuga telnet jest uruchomiona oraz czy firewall nie
blokuje nawigzania potfaczen.

Aby wyswietli¢ wykaz portéw otwartych na komputerze, nalezy wpisaé polecenie
nmap adres_ip
Jezeli pakiet nmap nie jest zainstalowany, to nalezy go wczesniej zainstalowac.

yum install nmap*

4. Ustuga SSH

Aby wykorzysta¢ mozliwo$¢ zdalnego logowania, zachowujgc przy tym bezpieczenstwo haset, zostat
stworzony protokot ssh (Secure Shell). W Linuksie jest uzywana bezptatna implementacja o nazwie
OpenSSH. Protokdt ssh umozliwia potaczenie sie uzytkownika ze zdalnym systemem, tak jak w
przypadku telnetu, ale sesja jest szyfrowana.

Protokdt ssh opiera sie na kryptografii klucza publicznego. Do korzystania z ssh potrzebne sg dwa
klucze: publiczny oraz prywatny. Klucz publiczny jest powszechnie dostepny, klucz prywatny musi
by¢ dobrze chroniony. Kazda kombinacja klucz prywatny/klucz publiczny jest niepowtarzalna. Klucz
prywatny nie jest przesytany przez sie¢. Gdy dane sg zaszyfrowane za pomocg klucza publicznego,



odszyfrowac je mozna tylko za pomoca klucza prywatnego tego uzytkownika (ssh regularnie zmienia
swéj prywatny klucz, tak aby dane byty inaczej szyfrowane co kilka minut).

Protokot ssh pracuje w architekturze klient-serwer. W Fedorze klient i serwer sg domyslnie
instalowane. Jezeli podczas instalacji Linuksa ssh nie zostat zainstalowany, moina to zrobi¢ w
dowolnym momencie poleceniem

yum install openssh*

W $rodowisku Windows nie ma klienta ssh — jezeli uzytkownik zamierza korzysta¢ z tego protokotu,
to musi z sieci pobraé klienta, np. bezptatny program putty.

Jezeli serwer ssh ma byé uruchamiany podczas startu systemu, to trzeba dofgczyé go do listy
serwisow uruchamianych automatycznie. W tym celu nalezy przejs¢ do konfiguracji systemu za
pomocg polecenia setup. Z menu wybierane jest polecenie Usfugi systemowe, a nastepnie przy
serwisie sshd nalezy wstawié gwiazdke.

W celu nawigzania potaczenia z serwerem za pomocg ssh nalezy wpisa¢ polecenie
ssh konto@nazwa_serwera

Przyktadowo polecenie ssh root@192.168.0.224 spowoduje nawigzanie potaczenia za
pomocg protokotu ssh z komputerem o adresie 192.168.0.224 u zalogowanie uzytkownika root (po
poprawnym wpisaniu hasta).

Podczas pierwszego nawigzania potgczenia miedzy komputerami jest generowana para kluczy
zgodnie z algorytmem szyfrowania RSA.



