Bezpiecz@stwo informacji

1. Przyczyny utraty danych

* Doskp 0s6b nieupowanionych do komputera (utrata prywagobdanych),
* Przypadkowe lub celowe skasowanie plikow,

» Awaria dysku twardego lub innegodmika danych,

» Koniecznd¢ reinstalacji systemu operacyjnego,

» Infekcja wirusowa.

2. Wykorzystywanie profilow uzytkownika

System Windows unmtiwia tworzenie indywidualnych profili zytkownika. Profil jednoznacznie
identyfikuje wytkownika po wprowadzeniu jego nazwy i hasta, chiego ustawienia pulpitu,
grupy programow, ustawienia programu komunikacyinetdscrywa dokumenty przed innymi.

Profil uzytkownika — zbiér ustawig systemu przypisanych konkretnemaytkownikowi. Mogs to
by¢ m.in. ustawienia pulpitu, dokumenty, programy znmé&tart.

Profil uzytkownika mana utworzy¢ z poziomu Panelu Sterowania, wybigtajopcg Konta
wzytkownikow Dodawanie, edyej lub usuwanie innych aytkownikbw z systemu me
przeprowadzi tylko uzytkownik o uprawnieniach administratora.

3. Archiwizacja danych

Archiwizacja jest prostym i szybkim sposobem podaogm bezpieczestwo danych. Polega na
utworzeniu miejsca na dysku (najlepiej innymx diysk systemowy), gdzie przechowuje kopie
utworzonych dokumentéw, waych plikow systemowych oraz wersje instalacyjngwanych
programow. W celu archiwizacji danych warto jest tey¢ nosnikdw zewrtrznych takich jak
ptyty CD, DVD.

4. Kompresja danych

Pliki, zwtaszcza tekstowe i graficzne, zawigrayykle powtarzajce s¢ sekwencje danych, ast
ich obgtos¢ jest czasem bardzo ru W wielu przypadkach moa i naley ja zmniejszy¢
(skompresowd spakowd). Kompres¢ danych stosuje @i m.in. podczas tworzenia plikow
archiwalnych, przesytania plikow jako getniki w poczcie elektroniczne;.

Kompresja danych polega na zmniejszeniu ich etgsci w taki sposob, aby nmibiwe byto
odtworzenie informacji pierwotnej, czyli dekompiaes;j

Zajmuj sie tym programy zwane kompresorami lub archiwizatorddo najbardziej popularnych
naleza programy wykorzystagce algorytmy kompres;ji ZIP i RAR.

5. Kopia zapasowa

Gdy zniszczeniu ulegnie system operacyjny, jegmstalacja powoduje konieczto nowej
konfiguracji systemu i instalacji programoéwrytkowych. Zwykle zajmuje to kilka godzin, dlatego



dopdki system dziata prawidtowo, warto skopiéwejwazniejsze pliki w bezpieczne miejsce, aby
po ponownej instalacji systemu urst& je we wigciwych folderach.

Kopia zapasowa w XP tworzona jest przyyciu specjalnego kreatora, do ktérego dpst
uzyskujemy poprzez klikacie na Start/ Akcesoria/ Nadzia systemowe/ Kopia zapasowa. Warto
tez od czasu do czasu skorzystafunkcji Przywracanie systemu w XP, kdowniez znajdziemy

w Narzdziach systemowych. D#i temu mana cofra¢ szkodliwe zmiany dokonane na
komputerze i przywrééijego ustawienia i wydajso.

6. Ochrona antywirusowa

Wirus komputerowy to niewielki program, zawieyey funkcje samopowielania, napisany w celu
wyrzadzenia mniejszej lub wkszej szkody w zasobach czyjégammputera. Mge dosté sie do
komputera wieloma drogami: nagsziej poprzez przersme ndgniki danych (pendrive), poprzez
sie¢ komputerow, czy z Internetu.

Wirus mae st przenosi ukryty wérdéd innych programow czy plikow danych,esto razem z
poczt elektroniczg. Ukrywa s¢ na dysku lokalnym lub w pagti operacyjnej, podczepia do
lokalnych plikbw i razem z nimi me st przenié¢ dalej do innych komputeréw. Ale przede
wszystkim mae spowodowé& wadliwe dziatanie programu, uszkoélziub wykasowa dane,
uszkodzt system operacyjny, a nawet sformatéwlgisk twardy.

Mozna jednak w znagzym stopniu ograniczy mazliwosé infekcji, uzywajac ktéregd z
istniejacych programow antywirusowych. Po zainstalowanikomputerze program automatycznie
taduje s¢ przy kadym uruchomieniu, sprawdza pliki systemowe, rekordgruchowe dysku.
Pozostaje w stanie czuwania, okresowo skanuje gnogi na bieaco sprawdza pliki pobierane z
Internetu, Bdz kopiowane z innego komputera. Aby program antysowy dziatat poprawnie,
baza wiruséw musi liystale aktualizowana.

7. Zapora sieciowa (angFirewall)

Zapory sieciowe (firewall) chrogiprzed niepowotanym dagiem do komputera, filtrgjruch
sieciowy z komputera oraz do komputera, unigimaajac/utrudniajc ataki z zewsgtrz oraz
przesytanie informacji przez Ziowe oprogramowanie zainstalowane na komputerze.



