Podpis elektroniczny
Podpis elektroniczny to zbiór danych w postaci elektronicznej jednoznacznie identyfikujących osobę podpisaną pod dokumentem. Procedura tworzenia podpisu elektronicznego jest oparta na szyfrowaniu.

Nadawca wiadomości posiada parę kluczy: prywatny i publiczny. Są to kilkusetcyfrowe liczby pierwsze, co powoduje, że trudno je rozszyfrować. Do wiadomości załącza jej wygenerowany skrót, który następnie szyfrowany jest kluczem prywatnym (wykonuje to specjalny program do szyfrowania). Ten zaszyfrowany skrót nazywany jest podpisem elektronicznym.

Odbiorca odbiera wiadomość i generuje jej skrót (na tej samej zasadzie, co nadawca). Do weryfikacji tożsamości nadawcy odbiorca potrzebuje jego klucza publicznego, za pomocą którego odszyfrowuje podpis elektroniczny. Jeśli odszyfrowany skrót od nadawcy jest identyczny ze skrótem odbiorcy to weryfikacja przebiegła pomyślnie.
1. Procedura wysyłania wiadomości podpisanej cyfrowo
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2. Proces tworzenia pliku podpisanego cyfrowo
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3. Proces weryfikacji autentyczności pliku
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