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TECHNIK INFORMATYK - STYCZE  2010
Przyk adowe rozwi zanie (Zadanie nr 1)

1. Tytu  pracy egzaminacyjnej:

Projekt realizacji prac prowadz cych do lokalizacji i usuni cia usterki systemu
komputerowego oraz zdiagnozowanie i ustalenie przyczyny usterki. Sprawdzenie
poprawno ci dzia ania systemu komputerowego po usuni ciu usterki.

2. Za enia do projektu realizacji prac.

a) naprawa i skonfigurowanie systemu komputerowego w firmie MAGBUD.
b) naprawa bez zdejmowania jednostki centralnej oraz bez reinstalacji systemu

operacyjnego.
c) na ka dej stacji roboczej w firmie adres IP jest uzyskiwany automatycznie.
d) w obecnej chwili w zwi zku z pracami modernizacyjnymi fizyczne po czenie

komputera z sieci  lokaln  i Internetem za pomoc  kabla Ethernet LAN nie
jest mo liwe.

e) komputer jest u ytkowany w firmie MAGBUD do prac biurowych.
f) jeden z pracowników modyfikowa  rejestry oraz inne ustawienia w zwi zku z

tym jest problem u ytkowania tego komputera.
g) po w czeniu komputera na koncie Administrator nie dzia a prawid owo

klawiatura.
h) ka dy u ytkownik nie mo e uruchomi  menu Start -> Wy cz komputer (dla

Windows 2000: Start -> Zamknij).
i) aden u ytkownik nie mo e uruchomi  Panelu sterowania.
j) aden z u ytkowników nie mo e u  klawisza „Logo Windows” (klawisz

znajduj cy si  po lewej stronie od lewego klawisza Alt).
k) ka dy u ytkownik ma pe ny dost p do plików, w folderze C:\MAGBUD (do

trzech plików: baza.mdb, firmy_budowlane.doc, firmy_handlowe.doc.) co
powoduje nieprawid ow  organizacj  pracy.

l) istniej  w systemie dwa konta nale ce do grupy Administratorzy:
- konto o nazwie Administrator, chronione has em qwerty,
- konto o nazwie kierownik, chronione has em kierownik,

m) istniej  dwa konta o ograniczonych uprawnieniach (pracownicy: budowlaniec1
i handlowiec1):
- konto o nazwie budowlaniec1, chronione has em budowlaniec1,
- konto o nazwie handlowiec1, chronione has em handlowiec1,

n) oprogramowanie antywirusowe nie zosta o zainstalowane.
o) aktualizacja systemu Windows zosta a zaktualizowana.
p) pracownik serwisu ma dost p do konta Administrator.
q) utworzenie kopi zapasowej Rejestru Windows.
r) wszystkie programy, dane i dokumenty nie mog  by  utracone podczas

naprawy systemu.
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3. Lista przyczyn usterki systemu komputerowego.

a) brak zainstalowanego oprogramowania antywirusowego
b) brak zainstalowanego programu typu firewall.
c) zainfekowanie szkodliwymi programami np. typu: wirus, spyware, trojan,

robak.
d) uszkodzone wpisy w Rejestrze Windows przez u ytkownika.
e) wy czenie karty sieciowej lub odinstalowanie karty sieciowej.
f) brak sterowników do klawiatury lub jej od czenie lub zanieczyszczona

(wymaga czyszczenia).
g) ustawienia regionalne i j zykowe nie s  poprawne skonfigurowane/ustawione

poprawnie.
h) le skonfigurowane/przypisane prawa dost pu do folderów i plików.

4. Wykaz dzia  prowadz cych do usuni cia usterki systemu
komputerowego.

a) zainstalowanie programu antywirusowego.
b) zaktualizowanie bazy wirusów programu antywirusowego.
c) zainstalowanie programu firewall i poprawne skonfigurowanie.
d) w czenie zapory ogniowej systemu oraz automatycznych aktualizacji.
e) wykonanie kopii zapasowej wa nych danych znajduj cych si  na dysku

systemowym C:\.
f) przeskanowanie systemu programem antywirusowym w celu usuni cia

szkodliwego oprogramowania np. typu: wirusy, robaki, trojany, spyware.
g) ustawienie wymagania z ono ci hase  (co najmniej 8 znaków w tym litery i

cyfry).
h) nadanie odpowiednich uprawnie  do folderów i plików osobom korzystaj cym

z komputera (prawy klawisz myszy na pliku/w ciwo ci/zabezpieczenia).
- plik baza.mdb – dost pny wy cznie dla kierownika (znajduj cy si  na
dysku C:\).
- plik firmy_budowlane.doc – dost pny dla kierownika1 i budowlaniec1.
- plik firmy_handlowe.doc – dost pne dla kierownika i budowlaniec1.

i) Usuni cie/zmodyfikowanie w Rejestrze Windows kluczy (programem regedit –
start->uruchom->regedit):

- [HKEY_LOCAL_MACHINE \ SYSTEM \ CurrentControlSet \ Control \
Keyboard Layout] Scandode Map – w celu prawid owego funkcjonowania
lewego klawisza „Logo Windows”
- [HKEY_LOCAL_MACHINE \ Software \ Microsoft \ Windows \ Current
Version \ Policies \ System] NoControlPanel  - w celu odpowiedniego
uruchamiania Panelu Sterowania z Menu Start.
- [HKEY_LOCAL_MACHINE \ Software \ Microsoft \ Windows \ Current
Version \ Policies \ System] NoClose – w celu poprawnego zamykania
komputera za pomoc  Start -> Wy cz komputer (dla Windows 2000: Start
->Zamknij).

j) poprawne skonfigurowanie klawiatury („Opcje regionalne i j zykowe” w Panelu
sterowania).

k) czynno ci przywracaj ce stabilno  i p ynno  systemu: oczyszczanie dysku,
sprawdzenie woluminu w poszukiwaniu b dów, defragmentacja dysku.
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5. Wskazania i instrukcje dla u ytkowników komputera.

a) wszyscy u ytkownicy powinni tworzy  has a zgodne z regu ami Microsoft (co
najmniej 8 znaków w tym litery i cyfry).

b) nie od cza  bez potrzeby urz dze  od komputera: klawiatura, mysz itp.
c) regularnie skanowa  system programem antywirusowym.
d) skanowa  wymienne no niki danych zainstalowanym programem

antywirusowym.
e) porz dkowa  twardy dysk i sprawdza  b dy na dysku.
f) regularnie tworzy  kopie zapasow  danych.
g) wiadomie odpowiada  na komunikaty systemowe i zwraca  na nie

szczególn  uwag .
h) nie instalowa  programów z nielegalnych róde .
i) nie odczytywa  wiadomo ci z poczty elektronicznej od nieznanych nadawców.
j) nie dokonywa  samodzielnych napraw komputera.
k) nie korzysta  z konta Administratora bez potrzeby.
l) pouczenie u ytkowników, aby korzystali z w asnych kont, regularnie zmieniali

has a zgodnie z zasadami bezpiecznego has a i nie udost pniali ich osobom
trzecim.
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DOKUMENTACJA Z WYKONANIA PRAC:

UWAGA:  W  dokumentacji  z  wykonania  prac  powinien  by  zawarty  „wykaz  i
opis wykonanych czynno ci prowadz cych do usuni cia usterki systemu
komputerowego”. Z tego powodu nale y podpisywa  wszystkie zrzuty ekranu
(co przedstawiaj ) lub zrobi  taki wykaz we wcze niejszych podpunktach.

Rysunek 1: Instalacja oprogramowania antywirusowego.

Rysunek 2: Aktualizacja bazy wirusów.
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Rysunek 3: Instalacja firewall (Kerio Personal Firewall).

Rysunek 4: Poprawne skonfigurowanie firewall.
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Rysunek 5: W czenie zapory systemu Windows.

Rysunek 6: W czenie automatycznych aktualizacji.
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Rysunek 7: Wykonanie kopii zapasowej,  wa nych danych i dokumentów.

Rysunek 8: Uprawnienia pliku „baza.mdb” dla kierownika.
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Rysunek 9: Uprawnienia dla pliku „firmy_budowlane.doc” dla budowlaniec1.

Rysunek 10: Uprawnienia dla pliku "firmy_budowlane.doc" dla kierownika.
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Rysunek 11: Uprawnienia dla pliku "firmy_handlowe.doc" dla handlowiec1.

Rysunek 12: Uprawnienia dla pliku "firmy_handlowe.doc" dla kierownika.
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Rysunek 13: Usuni cie klucza "Scandobe Map"  - aby przywróci  dzia anie
klawisza "Logo Windows".

Rysunek 14: Usuni cie klucza "NoControlPanel", aby u ytkownicy mogli u ywa
Panelu Sterowania, uruchamiaj c go z menu Start -> Panel Sterowania.
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Rysunek 15: Usuni cie klucza "NoClose", aby by o mo liwe zamkni cie systemu
z menu Start -> Wy cz komputer.

Rysunek 16: Przywrócenie poprawnego dzia ania klawiatury.
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Rysunek 17: Oczyszczanie dysku C:\ ze zb dnych plików.

Rysunek 18: Defragmentacja dysków.
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Rysunek 19: Sprawdzanie dysku C:\ w poszukiwaniu b dów.

Rysunek 20: Ustawienie wymagania z ono ci hase .
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Rysunek 21: Przeskanowanie systemu programem antywirusowym w celu
usuni cia szkodliwego oprogramowania typu: wirusy, spyware.

Rysunek 22: Zapisanie kopi zapasowej Rejestru Windows
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